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hors connexions

[.] nous n’avons pas envie d'étre contrélables par quelque
« Big Brother » que ce soit. Qu'il existe déja ou que I'on
anticipe son émergence, le mieux est sans doute de faire en
sorte qu'il ne puisse pas utiliser, contre nous, tous ces mer-
veilleux outils que nous offrent — ou que lui offrent — les
technologies numériques. |...|

Méme si I'on choisit de ne pas les utiliser directement,
d’autres le font pour nous. Alors, autant essayer de com-
prendre ce que ca implique.

Face a ces constats, la seule voie praticable semble étre de
devenir capables d'imaginer et de mettre en place des poli-
tiques de sécurité adéquates.

Tout I'enjeu de ce guide est de fournir cartes, sextant et bous-
sole a quiconque veut cheminer sur cette route.

Ce premier tome se concentre sur |'utilisation d’un ordinateur
« hors connexion » — on pourrait aussi bien dire préalable-
ment 3 toute connexion : les connaissances générales qu'il
apporte valent que I'ordinateur soit connecté ou non a un
réseau.

Un livre a lire, relire, pratiquer, en solitaire ou a plusieurs, a
faire découvrir et a partager.. ou comment affiner I'art de la
navigation dans les eaux troubles du monde numérique.

https://guide.boum.org/
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Préface

Les revers de la mémoire numérique

De nos jours, les ordinateurs, I'Internet et le téléphone portable tendent & prendre de
plus en plus de place dans nos vies. Le numérique semble souvent trés pratique : ¢’est
rapide, on peut parler avec plein de gens tres loin, on peut avoir toute son histoire en
photos, on peut écrire facilement des textes bien mis en page.. Mais ¢a n’a pas que
des avantages; ou en tout cas, ¢a n’en a pas seulement pour nous, mais aussi pour
d’autres personnes qu’on n’a pas forcément envie d’aider.

11 est en effet bien plus facile d’écouter discrétement des conversations par le biais des
téléphones portables que dans une rue bruyante, ou de trouver les informations que
I'on veut sur un disque dur, plutét que dans une étagere débordante de papiers.

De plus, énormément de nos informations personnelles finissent par se retrouver pu-
bliées quelque part, que ce soit par nous-mémes ou par d’autres personnes, que ce soit
parce qu’on nous y incite — c’est un peu le fond de commerce du web 2.0, parce que
les technologies laissent des traces, ou simplement parce qu’on ne fait pas attention.

Rien a cacher?

« Mais faut pas étre parano : je n’ai rien d cacher! » pourrait-on répondre au constat
précédent...

Deux exemples tout bétes tendent pourtant & montrer le contraire : personne ne sou-
haite voir ses codes secrets de carte bleue ou de compte eBay tomber entre n’importe
quelles mains; et personne non plus n’aimerait voir quelquun qui ne lui veut pas du
bien débarquer chez lui parce que son adresse a été publiée sur Internet malgré lui...

Mais au-dela de ces bétes questions de défense de la propriété privée, la confidentialité
des données devrait étre en soi un enjeu.

Tout d’abord, parce que ce n’est pas nous qui jugeons de ce qu'il est autorisé ou non
de faire avec un ordinateur. Des personnes arrétées pour des activités numériques qui
ne plaisaient pas a leur gouvernement croupissent en prison dans tous les pays du
monde — pas seulement en Chine ou en Iran.

De plus, ce qui est autorisé aujourd’hui, comment savoir ce qu’il en sera demain ?
Les gouvernements changent, les lois et les situations aussi. Si on n’a pas a cacher
aujourd’hui, par exemple, la fréquentation réguliere d’'un site web militant, comment
savoir ce qu’il en sera si celui-ci se trouve lié & un processus de répression ? Les traces
auront été laissées sur I'ordinateur... et pourraient étre employées comme élément a
charge.

Enfin et surtout, a ’époque des sociétés de contrdles de plus en plus paranoiaques,
de plus en plus résolues a traquer la subversion et a voir derriere chaque citoyen un
terroriste en puissance qu’il faut surveiller en conséquence, se cacher devient en soi



vi

un enjeu politique, ne serait-ce que pour mettre des batons dans les roues de ceux qui
nous voudraient transparents et repérables en permanence.

Quoi qu’il en soit, beaucoup de gens, que ce soient les gouvernants, les employeurs,
les publicitaires ou les flics !, ont un intérét a obtenir 'accés a nos données, surtout
au vu de la place qu’a pris 'information dans I’économie et la politique mondiales.

Tout ¢a peut amener a se dire que nous n’avons pas envie d’étre contrdlables par
quelque « Big Brother » que ce soit. Qu’il existe déja ou que I'on anticipe son émer-
gence, le mieux est sans doute de faire en sorte qu’il ne puisse pas utiliser, contre nous,
tous ces merveilleux outils que nous offrent — ou que lui offrent — les technologies
modernes.

Aussi, ayons tous quelque chose a cacher, ne serait-ce que pour brouiller les pistes!

Comprendre pour pouvoir choisir

Ce guide se veut une tentative de décrire dans des termes compréhensibles I'intimité
(ou plutdt son absence) dans le monde numérique ; une mise au point sur certaines
idées regues, afin de mieux comprendre & quoi on s’expose dans tel ou tel usage de tel
ou tel outil. Afin, aussi, de pouvoir faire le tri parmi les « solutions », toutes plus ou
moins dangereuses si I’on ne se rend pas compte de ce contre quoi elles ne protegent
pas.

A la lecture de ces quelques pages, on pourra avoir le sentiment que rien n’est vraiment
sir avec un ordinateur ; et bien, c’est vrai. Et c’est faux. Il y a des outils et des usages
appropriés. Et souvent la question n’est finalement pas tant « doit-on utiliser ou pas
ces technologies ? », mais plutot « quand et comment les utiliser (ou pas) ? »

Prendre le temps de comprendre

Des logiciels simples d’utilisation meurent d’envie de se substituer a nos cerveaux...
S’ils nous permettent un usage facile de l'informatique, ils nous enlévent aussi prise
sur les bouts de vie qu’on leur confie.

Avec laccélération des ordinateurs, de nos connexions a Internet, est arrivé le réegne
de I'instantanéité. Grace au téléphone portable et au Wi-Fi, faire le geste de décrocher
un téléphone ou de brancher un cable réseau a son ordinateur pour communiquer est
déja désuet.

Etre patient, prendre le temps d’apprendre ou de réfléchir deviendrait superflu : on
veut tout, tout de suite, on veut la solution. Mais cela implique de confier de nom-
breuses décisions a de distants experts que I’on croit sur parole. Ce guide a pour but
de proposer d’autres solutions, qui nécessitent de prendre le temps de les comprendre
et de les appliquer.

Adapter ses pratiques a 'usage qu’on a du monde numérique est donc nécessaire des
lors qu’on veut, ou qu’on doit, apporter une certaine attention a son impact. Mais
la traversée n’a que peu de sens en solitaire. Nous vous enjoignons donc a construire
autour de vous votre radeau numérique, a sauter joyeusement a bord, sans oublier
d’emmener ce guide et quelques fusées de détresse pour envoyer vos remarques a
guide@boum.org (avec les précautions nécessaires).

1. On utilise ici le terme « flics » tel qu’il est défini dans I'introduction de Face d la police / Face
a la justice [http://guidejuridique.net/].

Qui parle?

D’ou vient cet ouvrage ? Qui parle, en ses lignes ?

Nous pourrions nous contenter de dire qu’il nous semble parfaitement inintéressant de
chercher des réponses a de telles interrogations ; que nous laissons aux flics, spécialistes
de la question, le privilege de s’y consacrer ; que nous avons mieux a faire.

Le fait que telle ou telle personne couche des mots sur le papier n’est pas, croyons-
nous, particulierement déterminant dans le contenu d’un texte, dans son existence
méme.

Nous croyons plutdt qu’il s’écrit lorsque des désirs s’entremélent, lorsque des nécessités
se confrontent, lorsque des questions appellent des réponses. Des fagons de se rappor-
ter & ce qui nous entoure se rencontrent, se partagent, se transforment alors. Elles se
lient, et des manieres communes de s’y rapporter se construisent, qui interagissent
avec d’autres : cela va des conflits aux complicités, en passant par alliance et le clin
d’ceil entendu ; sont alors en jeu sensibilités, criteres éthiques, calculs stratégiques...

Bien plus que la « pensée » de X ou Y, un livre exprime 1’état de ces interactions, a
un certain moment.

Deux caractéristiques de cet ouvrage nous obligent néanmoins a faire face, sous cer-
tains angles, aux interrogations relatives a sa provenance. Cet ouvrage prétend d’une
part transmettre des savoirs et savoirs-faire techniques, réservés d’ordinaire & de rares
spécialistes. D’autre part, la justesse des indications fournies peut avoir de larges im-
plications sur la sérénité des personnes qui les mettraient en ceuvre. Les petites erreurs
qui nous auront échappé peuvent donc avoir de graves conséquences.

Il importe donc de dire quelques mots sur les bouches qui ont prété leurs voix a ce
guide. Mettre au clair 'étendue de nos savoirs(-faire) — et leurs limites — permet de
trouver un rapport d’apprentissage plus adéquat & cet écrit, mais aussi de décider du
niveau de confiance technique qu’il mérite. Disons donc que, collectivement, :

o les questions brassées par ce guide nous traversent, techniquement et politique-
ment, depuis une dizaine d’années;

e nous connaissons tres bien le fonctionnement des systémes d’exploitation, et par-
ticuliérement celui de Debian GNU/Linux;

« nous avons des bases solides en cryptographie, mais sommes trés loin de pouvoir
prétendre & une quelconque expertise en la maticre.

Et pour finir, affirmons une derniére fois que la parole portée par cet ouvrage, comme

toute parole de guide, se doit d’étre prise avec des pincettes d’autant plus longues que

ses implications sont importantes.
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Un « guide »

Ce guide est une tentative de rassembler ce que nous avons pu apprendre au cours de
nos années de pratiques, d’erreurs, de réflexions et de discussions pour le partager.

Non seulement les technologies évoluent trés vite, mais nous avons pu commettre des
erreurs ou écrire des contre-vérités dans ces pages. Nous tenterons donc de tenir ces
notes a jour a l'adresse : https://guide.boum.org/

Afin de rendre le tout plus digeste, nous avons divisé tout ce que nous souhaitions
raconter en plusieurs tomes. Qu’on se trouve avec uniquement un ordinateur, que ce
dernier soit connecté a un réseau ou qu’on soit chez soi ou au téléphone, cela représente
des contextes différents, donc des menaces, des envies et des réponses différentes elles
aussi.
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Indiquer & Windows oul se connecter pour trouver ce dossier partagé

o Dans le menu Démarrer, ouvrir le Poste de travail.

o Dans le menu Outils, cliquer sur Connecter un lecteur réseau.

« Windows propose un nom de lecteur (par exemple Z:) et demande d’indiquer le dos-
sier : cliquer sur parcourir (a droite) — VirtualBox Shared Folders — || Vbozsvr —
Nom__du__dossier, puis OK. On peut choisir au passage si on veut que ce « lec-
teur » ne soit accessible que pour la durée de la session en cours, ou a chaque
nouvelle session.

On peut retourner au cas d’usage.
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24.7 Faire sortir des fichiers d’un systéme virtualisé

Le Windows invité n’a pas le droit, par défaut, de laisser des traces en dehors de son
compartiment étanche. Mais presque inévitablement vient le temps ot il est nécessaire
d’en faire sortir des fichiers. Voyons donc comment procéder.

En gravant un CD ou DVD

Avant tout, sortir les CD ou les DVD qui pourraient étre dans les lecteurs et auxquels
on ne veut pas donner acces a la machine virtuelle.

Si la machine virtuelle est en fonction, 1’éteindre.

Aller alors dans la fenétre principale de VirtualBox et sélectionner dans la liste de
gauche la machine virtuelle sur laquelle se trouvent les données a graver. Cliquer alors
sur l'icone Préférences.

Dans la boite de dialogue des préférences, sélectionner Supports dans la liste de gauche,
et cliquer sur le lecteur CD. Dans Lecteur optique choisir Lecteur de [’héte et cocher
Mode direct.

11 est alors possible de relancer la machine virtuelle, et de graver les données depuis

Pintérieur.

Dans un dossier vide

Tome 1

11 est possible de permettre & Windows d’écrire dans un dossier du systéme hote. Mais
veillons a ce que ce ne soit pas n'importe quel dossier...

2 Attention : en apprenant a utiliser ce systéme de partage, on pourrait étre tenté de le
configurer pour donner acces directement aux périphériques branchés sur le systeme

hote : c’est bien la pire idée qu’on puisse avoir, qui anéantirait a elle seule toute H ors connexions

la politique de sécurité.

Créer un dossier réservé a cet effet dans le systéme hote

o Réduire la fenétre accueillant le systeme client.

o Choisir 'emplacement ot on veut mettre ce dossier d’échange. Par exemple, sur
le bureau Debian, faire un clic droit puis Créer un dossier et lui donner un nom
évocateur, comme « Dossier o Windows peut écrire ».

Indiquer au gestionnaire de la machine virtuelle ou se trouve ce dossier

o Aller dans la fenétre de VirtualBox dans laquelle est lancée la machine virtuelle

Windows et ouvrir le menu Périphériques — Répertoires partagés...

Ajouter un dossier en cliquant sur l'icone avec un « + » en haut & gauche. Une

boite de dialogue s’ouvre :

— dans Chemin du répertoire cliquer sur Autre.. et indiquer l’emplacement du
dossier & partager ;

— dans Nom du répertoire, le nom que le dossier aura a lintérieur du systeme
virtuel s’affiche. I1 est possible de le modifier;

— Si on veut exporter un dossier de fagon permanente (et non pas pour cette
session uniquement) cocher la case Mise en place permanente

— ne pas cocher la case Lecture seule.

2 Attention : avant de valider, il faut étre bien str que le dossier en question est vide.
Windows pourra en effet non seulement y écrire, mais aussi y lire. Si ¢’est bon, cliquer
sur OK, et refermer la fenétre avec OK.
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Indiquer & Windows oul se connecter pour trouver ce dossier partagé

o Dans le menu Démarrer, ouvrir le Poste de travail.

o Dans le menu Outil, cliquer sur Connecter un lecteur réseau.

« Windows propose un nom de lecteur (par exemple Z:) et demande d’indiquer le dos-
sier : cliquer sur parcourir (a droite) — VirtualBox Shared Folders — || Vbozsvr —
Nom__du__repertoire, puis OK. On peut choisir au passage si on veut que ce « lec-
teur » ne soit accessible que pour la durée de la session en cours, ou a chaque
nouvelle session.

Attention : en apprenant a utiliser ce systéme de partage, on pourrait étre tenté de le
configurer pour donner acces directement aux périphériques branchés sur le systeme
hote : c’est bien la pire idée qu’on puisse avoir, qui anéantirait a elle seule toute
la politique de sécurité.

On peut retourner au cas d’usage.
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24.6 Envoyer des fichiers a un systéme virtualisé

Vu que le Windows invité n’a pas le droit de sortir de sa boite pour aller chercher lui-
méme des fichiers, il peut étre nécessaire de lui en faire parvenir depuis « 'extérieur ».
Voyons donc comment procéder.

Depuis un CD ou DVD

C’est nécessaire si on veut installer d’autres logiciels sous Windows virtuel :

o Insérer le CD a lire dans le lecteur, attendre quelques secondes, puis reprendre le
contrdle avec le systéme hote (rappel : +[] ou [Home] ), et dans la fenétre
accueillant Windows, cliquer sur Périphérique — Insérer un disque optique, et
sélectionner le lecteur CD/DVD.

« Windows devrait alors détecter le CD inséré. Si ce n’est pas le cas, on peut aller le
chercher dans Menu Démarrer — Poste de travail. Si ¢a ne marche pas du premier
coup, recommencer 'opération.

On peut ainsi charger les logiciels depuis le lecteur CD de lordinateur : il seront
installés durablement sur le disque dur virtuel.

Depuis un dossier

II est possible de rendre un dossier du systeme hote lisible par Windows. Mais veillons
a ce que ce ne soit pas n’importe quel dossier...

Créer un dossier réservé a cet effet dans le systéme hote

o Réduire la fenétre accueillant le systéme client.

o Choisir ’emplacement ot on veut mettre ce dossier d’échange. Par exemple, sur
le bureau Debian, faire un clic droit puis Créer un dossier et lui donner un nom
évocateur (« Dossier lisible par Windows », par exemple).

Indiquer au gestionnaire de la machine virtuelle ou se trouve ce dossier

o Aller dans la fenétre de VirtualBox dans laquelle est lancée la machine virtuelle

Windows et ouvrir le menu Périphériques — Répertoires partagés...

o Ajouter un dossier en cliquant sur l'icéne avec un « + » en haut a droite. Une
boite de dialogue s’ouvre :

— dans Chemin du répertoire cliquer sur Autre.. et indiquer I'emplacement du
dossier a partager ;

— dans Nom du répertoire, le nom que le dossier aura a l'intérieur du systéme
virtuel s’affiche. Il est possible de le modifier, mais ce nom doit étre court, et ne
doit pas contenir d’espaces;

— cocher la case Lecture seule. Ainsi, le systéme virtuel ne pourra que lire le contenu
du dossier, mais rien y écrire;

— si, et seulement si, le partage de ce dossier doit étre permanent, sélectionner Mise
en place permanente; sinon, le partage ne sera activé que pour cette session.

Attention : avant de valider, il faut étre bien str que 'on veut laisser le systéme
Windows lire tout le contenu du dossier qu'on a demandé de partager. Si c’est bon,
cliquer sur OK, et refermer la fenétre avec OK.
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Créer une nouvelle machine virtuelle

Dans le bureau Debian, aller dans Applications — Outils systéme — VirtualBox OSE.
Le programme démarre. Cliquer sur Nouveau et suivre I’assistant :

o choisir un nom pour la machine virtuelle;

o choisir le type de systéme correspondant parmi les Windows proposés ;

o choisir la taille de mémoire vive dédiée a la machine virtuelle, en fonction de la
quantité dont on a besoin pour le projet prémédité : si on veut utiliser un gros
logiciel comme Photoshop, il faut en prévoir le plus possible (au moins 512 Mo),
en sachant que VirtualBox refusera qu’on attribue plus de la moitié de la mémoire
totale a la machine virtuelle;

choisir d’ Utiliser un disque dur existant comme Disque dur d’amorgage, et choisir
I'image précédemment décongelée ;

o cliquer sur suivant et terminer.

Il faut maintenant avant tout configurer la machine virtuelle. Cliquer sur le bouton
Préférences en prenant soin de la sélectionner dans la liste auparavant.
11 faut couper l'acces au réseau (pour des raisons de sécurité déja mentionnées) :

o Aller dans le sous-menu Réseau;
o Décocher la case Activer l'adaptateur réseau dans tous les onglets ou elle est déja
cochée par défaut (généralement, dans un seul : le premier).

Cliquer ensuite sur OK pour enregistrer les parametres.

Créer un compte « utilisateur » pour le nouveau projet

Comme expliqué dans le cas d’usage, on souhaite travailler sur un compte « utilisa-

teur » différent pour chaque projet. Voici comment le faire avec Windows XP — ¢a
ne doit pas étre trop différent avec d’autres versions.

Démarrer la nouvelle machine virtuelle en cliquant sur Lancer.

Une fois dans le Windows virtualisé, ouvrir Démarrer — Panneau de configuration
s ¢
puis choisir Comptes d’utilisateurs et Créer un nouveau compte.

Choisir alors un nom pour le nouveau compte, tout en gardant a l’esprit que ce nom
sera probablement enregistré dans les documents créés. Choisir ensuite de créer un
compte Administrateur de l'ordinateur® et cliquer sur Créer un compte.

Fermer alors la session & partir du menu Démarrer. On veillera a ne plus utiliser pour
ce projet que le compte nouvellement créé.

1. Etant donné que 'on utilise un disque virtuel propre pour chaque projet et que 1’on a pas acces
au réseau, cela ne constitue pas un grand risque, mais nous simplifiera la vie.
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24.5 Créer une nouvelle machine virtuelle a partir d’une
image propre

L’objectif de cette recette est de « décongeler » une image de disque virtuel propre
préalablement sauvegardée, afin de I'utiliser pour un nouveau projet, comme le recom-

Choix du nom

1l faudra choisir un nom pour cette nouvelle machine virtuelle et les fichiers qui lui
correspondent. Ces fichiers étant situés sur le systéme hdte, ce nom laissera quasi
inévitablement des traces dessus, méme une fois la machine virtuelle supprimée. I1
s’agit donc de choisir ce nom en connaissance de cause.

Copier 'image de disque virtuel

On ne peut pas simplement copier le fichier congelé, car VirtualBox se plaindrait
qu'on a deux disques virtuels identiques. Il existe cependant une commande pour
recopier un disque virtuel, mais elle n’est accessible que depuis la ligne de commande.

Commengons donc par ouvrir un terminal (Applications — Accessoires — Terminal).

Ensuite, recopions 'image précédemment décongelée avec la commande :

‘VBoxManage clonehd SAUVEGARDE NOUVEAU_DISQUE

dans laquelle il faudra remplacer SAUVEGARDE par le chemin d’acces a la sauvegarde
du disque virtuel, et NOUVEAU_DISQUE par le chemin du nouveau disque. Nous allons a
présent voir comment construire cette ligne de commande.

Attention Sil’on souhaite taper les noms de fichiers & la main, il faut savoir que les
chemins sont relatifs au dossier de VirtualBox — si I'on ne change pas les options, il
s’agit de .VirtualBox. Pour corriger cela, on pourra par exemple mettre des chemins
absolus.

La fagon la plus simple de faire est de commencer par taper :

‘ VBoxManage clonehd

Ensuite, apres avoir ajouté un espace supplémentaire, on prend avec la souris I'icone
du disque virtuel & décongeler dans le navigateur de fichiers et on relache au-dessus
du terminal.

Pour ajouter le nouveau disque, on recommence tout d’abord I'opération avec I'icone
du dossier Disques virtuels de VirtualBox créé plus tot.

L’affichage devrait a présent ressembler a :

VBoxManage clonehd '/home/LOGIN/Disques virtuels propres/Windows XP.vdi’
— ’/home/LOGIN/Disques virtuels de VirtualBox'

Un espace a été ajouté automatiquement avec I'insertion du chemin. On va le sup-
primer, pour ajouter ensuite le nom du nouveau disque, en écrivant par exemple
/Projetl.vdi.

Au final, cela doit ressembler d’assez prét a :

VBoxManage clonehd ’'/home/camille/Disques virtuels propres/Windows XP.vdi’
— "/home/camille/Disques virtuels de VirtualBox’'/Projetl.vdi

Apres toutes ces étapes, la ligne de commande est compléte, et on peut lancer son
exécution en tapant sur la touche Entrée.
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24.4 Effacer « pour de vrai » une machine virtuelle

Cette recette vise a effacer proprement une machine virtuelle.

Supprimer la machine virtuelle de VirtualBox

Ouvrir la fenétre principale de VirtualBox, accessible depuis le menu Applications —
Outils systéme.

Sélectionner la machine virtuelle & effacer.

Dans le menu Machine choisir Supprimer, puis confirmer la suppression.

Effacer le disque dur virtuel et son contenu

Ouvrir le dossier des disques virtuels de VirtualBox.

la machine virtuelle en question.

Prévenir VirtualBox que le disque virtuel n’existe plus

Dans le menu Fichier de VirtualBox, ouvrir le Gestionnaire de supports virtuels. A ce
moment-1a, VirtualBox se plaint de I’absence du fichier qu’on vient d’effacer « pour de
vrai », ce qui n'est pas franchement étonnant. Ignorer ces récriminations, puis, dans
longlet Disques durs, sélectionner la ligne correspondant au fichier effacé (précédée
d’un panneau jaune quelque peu alarmiste), et cliquer sur le bouton Enlever.

Le gestionnaire de supports virtuels, ainsi que la fenétre de VirtualBox, peuvent
maintenant étre refermés.

ul
|

2
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24.3 Sauvegarder une image de disque virtuel propre

Comme indiquer dans la méthode permettant de travailler sur un document sensible

machine virtuelle.

Eteindre la machine virtuelle

Si la machine virtuelle propre, qui doit étre sauvegardée, est en cours d’utilisation,
il faut commencer par 1’éteindre (par exemple via le menu Machine — Fermer.. —
Envoyer le signal d’extinction de VirtualBox).

Ouvrir le dossier des disques virtuels de VirtualBox

Dans le Dossier personnel, ouvrir le raccourci Disques virtuels pour VirtualBox créé
précédemment.

Effectuer la sauvegarde

o Sélectionner le disque virtuel dont le nom correspond a celui de la machine virtuelle,
par exemple Windows 2000.vdi.

« Dans le menu Edition choisir Copier-

o Aller dans le dossier de sauvegarde des images propres. Si ’on a suivi les conseils

\rpuge 1681 de la recette « installer VirtualBox » il s’agit du dossier Disques virtuels propres
L 4

du Dossier personnel du compte utilisé.

« Dans le menu Edition choisir Coller pour obtenir une copie du fichier.

o Sélectionner la copie, et la renommer & partir du menu Edition — Renommer....
Entrer un nouveau nom, par exemple Sauvegarde propre de Windows 2000.vdi.

Effacer la machine virtuelle

B On va va plus se servir de cette machine propre. C’est donc le moment de suivre la
1 recette sur 'effacement d’une machine virtuelle.
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Au premier clic dans la fenétre, le logiciel explique qu’il va capturer la souris; a la
premiére touche tapée, il explique qu’il capture le clavier. Il faut bien prendre en
compte ce qu’il indique, c¢’est ce qui permet de sortir de la machine virtuelle!

Enfin, tout ¢a est expliqué par le logiciel. Il nous reste donc a installer le Windows
virtuel.

Installer Windows

Le systéme virtuel démarre sur le lecteur CD/DVD qu’on lui a indiqué et commence
I'installation.

On ne rentrera pas dans les détails du processus. On peut toutefois préciser :

¢ Au moment de formater la partition, mieux vaut choisir Formater avec NTFS
(rapide).

o Ne mettez pas d’'informations personnelles lorsque le nom et 1’organisation sont
demandés. Mettre un simple point (« . ») dans les cases permet, la plupart du
temps, de continuer 'installation.

o Lors de la configuration du réseau, un message d’erreur peut étre affiché. C’est
bon signe : nous avons désactivé le réseau de la machine virtuelle.

Démarrer sur le systéme invité

Une fois l'installation terminée, aller dans la fenétre de VirtualBox, et cliquer dans
la liste de gauche sur la macine virtuelle qu’on vient d’installer. Cliquer sur l'icéne
Préférences. Dans la liste de gauche, choisir Supports et enlever le CD d’installation
de Windows. Fermer alors les préférences.

Démarrer alors la machine virtuelle en cliquant sur Lancer.

Installer les logiciels bonus pour systéme invité

Dans la fenétre qui accueille Windows, ouvrir le menu Périphérique qui propose Ins-
taller les additions invité. Si ce n’a pas été fait auparavant, VirtualBox proposera de
télécharger 'image ISO qui les contient. Un nouveau CD-ROM sera ensuite ajouté
a 'environnement de Windows, et cela devrait lancer le programme d’installation. I1
suffit ensuite d’accepter les choix par défaut pour installer les « Additions invité ».

Une nouvelle icone a l'aspect de cube transparent sera alors apparue en bas a droite
du bureau Windows. Elle signifie que les « Additions » on été installées.

Eteindre le Windows virtuel. L’installation du Windows virtuel est maintenant ter-
minée. On peut retourner au cas d’usage.
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24.2 Installer un Windows virtualisé

Avant tout chose, se munir d’un CD d’installation de la version de Windows appro-
priée, et le charger dans le lecteur CD/DVD. Refermer, ou ignorer, la fenétre qui
s’ouvre alors automatiquement.

Préparer ’installation sur VirtualBox

Depuis le bureau, aller dans Applications — Outils systéme — VirtualBox OSE.

Le programme démarre. Cliquer sur Nouveau et suivre lassistant :

Choisir un nom pour la machine virtuelle.

Choisir le type de systeme correspondant parmi les versions de Windows proposées.

Valider la taille de mémoire vive dédiée a la machine virtuelle.

Créer un disque dur virtuel pour accueillir le systeme d’exploitation virtuel :

— cliquer sur Nouveau et sélectionner Image dynamique ('image disque s’agrandira
au besoin, jusqu’a atteindre au maximum la taille indiquée) ;

— donner un nom au fichier image disque (on peut aussi choisir son emplacement
en cliquant sur le petit dossier a droite de cette ligne, mais c’est bien de le laisser
a lendroit suggéré) ;

— choisir la taille de I'image virtuelle : sachant qu’on veut accueillir tout un Win-
dows, elle doit étre conséquente! 10 Go, c’est bien si on a assez de place; en cas
de petit disque dur, essayer moin

— terminer : le logiciel a créé et sélectionné un disque dur virtuel.

o Cliquer sur suivant et terminer.

On peut maintenant sélectionner la machine Windows nouvellement créée dans le
menu principal de VirtualBox, et il reste a installer le systéme...

Mais avant tout, on va cliquer sur le bouton Préférences : ce menu permettra par
la suite de la configurer. Pour I'instant on va juste lui dire deux choses :

1. 1l faut couper l'acces au réseau (pour des raisons de sécurité déja mentionnées) :
o aller dans le sous-menu Réseau ;
o décocher la case Activer la carte réseau dans tous les onglets ou elle est déja
cochée par défaut (généralement, dans un seul : le premier).
2. Il faut lancer le systéme sur le CD d’installation de Windows qu’on a mis dans le
lecteur CD/DVD :
« aller dans le sous-menu CD/DVD;
« cocher la case Insérer un CD/DVD-ROM ;
o sélectionner Connecter le lecteur hote, ce qui correpond & votre lecteur CD/DVD
habituel.

Cliquer ensuite sur OK pour enregistrer les parametres.

Lancer la machine virtuelle

Double-cliquer sur le systeme virtuel Windows dans le menu VirtualBox, et le systeme
virtuel démarre... ¢’est le moment de découvrir I'utilisation de la machine virtuelle.

Lorsqu’elle est lancée, la machine virtuelle fonctionne dans une fenétre qui permet de
gérer son utilisation :

e en haut a gauche : un menu contenant machine, périphériques, aide;

e en bas & droite : des icones indiquant comment la machine virtuelle utilise le
matériel. On peut par exemple vérifier, en passant la souris dessus, que toutes les
connexions réseau sont désactivées.

PREMIERE PARTIE

Comprendre

Devant la grande complexité des outils informatiques et numériques, la quantité
d’informations & avaler pour tenter d’acquérir quelques pratiques d’autodéfense peut
paraitre énorme. Elle I’est sirement pour qui chercherait a tout comprendre en méme
temps...

Ce premier tome se concentrera donc sur lutilisation d’un ordinateur « hors
connexion » — on pourrait aussi bien dire préalablement a toute connexion. Mais ce
sont aussi des connaissances plus générales qui valent que ['ordinateur soit connecté
ou non & un réseau. On met donc de coté, jusqu’au second tome, les menaces spéci-
fiquement liées & I'usage d’Internet et des réseaux.

Pour ce morceau hors connezion, comme pour les autres, on prendra le temps de
s’attarder sur des notions de base, leurs implications en termes de sécurité / confi-
dentialité / intimité2. Aprés I'analyse de cas concrets d’utilisation, on pourra se
pencher sur quelques recettes pratiques.

Une derniere précision avant de nous jeter a l'eau : lillusion de sécurité est bien
pire que la conscience nette d'une faiblesse. Aussi, prenons le temps de bien lire
les premiéres parties avant de nous jeter sur nos claviers.. ou méme de jeter nos
ordinateurs par les fenétres.

2. On souhaite ici faire appel & une notion un peu floue : quelque chose qui tournerait autour
de la possibilité de décider ce qu’on révele, a qui on le révele, ainsi que ce que I'on garde secret;
quelque chose qui inclurait aussi une certaine attention a déjouer les tentatives de percer ces secrets.
Le terme employé en anglais pour nommer ce qu’on évoque ici est privacy. Aucun mot frangais ne
nous semble adapté pour porter tout le sens que I'on aimerait mettre derriére cette notion. Ailleurs,
on rencontrera souvent le terme « sécurité », mais 'usage qui en est couramment fait nous donne
envie d’éviter son usage.
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Une icone Lien vers HardDisks apparait. La sélectionner, et cliquer dessus avec le
bouton droit de la souris. Dans le menu contextuel, choisir Renommer... et donner un
nom un peu plus clair, par exemple Disques virtuels de VirtualBozx.

Déplacer alors ce lien vers son Dossier personnel (accessible depuis le menu Raccour-
cis).

On peut alors & nouveau cacher les fichiers cachés en décochant Affichage — Afficher
les fichiers cachés, puis fermer les dossiers qu’on a ouverts.

Créer un dossier pour sauvegarder les images propres

Comme expliqué dans le cas d’usage, on aura plus tard envie de sauvegarder des
images de systémes propres. Créons dés maintenant un dossier pour cela, par exemple
en ajoutant dans le Dossier personnel (accessible depuis le menu Raccourcis) un

dossier Disques virtuels propres.
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24.1 Installer VirtualBox

Principe

L’objectif de cette recette est d’installer VirtualBox, un logiciel qui permet de faire
tourner un systéme d’exploitation (appelé invité) a lintérieur d’un autre (appelé
hote) : on appelle cela de la virtualisation. Cette technologie, ainsi qu'une politique
de sécurité 1'utilisant, est décrite plus avant dans le cas d’usage « Travailler sur un
document sensible sous Windows ».

Ajouter les backports a ses dépdts Debian

Afin de pouvoir installer une version plus facilement utilisable de VirtualBox, il est
nécessaire d’ajouter les backports aux sources de paquets pour son systéme.

Installer VirtualBox a partir des backports

L’étape suivante est donc d’installer les versions lenny-backports des paquets

virtualbox-ose-dkms puis virtualbox-ose (en mars 2010, il s’agissait de la version
3.1.4).

Attention, 'ordre indiqué est important. Il faut d’abord demander 'installation de
celle de virtualbox-ose-dkms puis celle de virtualbox-ose (via Paquet — Forcer la
version...) ; sinon, il sera nécessaire de redémarrer Debian avant de pouvoir utiliser
VirtualBox. Il est également nécessaire de mettre en place 'APT pinning sur les

paquets virtualbox-ose, virtualbox-ose-qt et virtualbox-ose-dkms pour s’assurer
que VirtualBox soit maintenu a jour.

Vérifier ’installation

Lancer VirtualBox a partir du menu Applications — Outils systéme — VirtualBox
OSE. Si l'installation des paquets s’est bien passée, une fenétre s’ouvre et nous sou-
haite la bienvenue dans VirtualBox. Refermons-la, car nous avons encore quelques
préparatifs a faire avant de nous servir de ce logiciel.

Ajouter un lien vers le dossier des disques virtuels

On aura besoin plus tard d’accéder au dossier dans lequel VirtualBox range les disques
virtuels qu’il utilise. Cependant, il est un peu fastidieux a trouver. On va donc créer
une bonne fois pour toutes un lien vers ce dossier.

Ouvrir le dossier personnel & partir du menu Raccourcis — Dossier personnel.

Le dossier ou VirtualBox stocke ses images de disque est caché. Il faut donc afficher
les fichiers cachés & partir du menu Affichage — Afficher les fichiers cachés.
Trouver le dossier .Virtualbox et aller dedans (en double cliquant dessus).

A lintérieur de ce dossier, les disques virtuels sont rangés dans le dossier HardDisks.
11 n’existe pas encore, alors il faut commencer par le créer : clic droit — Créer un
dossier, et taper HardDisks, en faisant attention aux majuscules et minuscules, comme
nom du dossier.

Puis, pour y accéder simplement par la suite, on va ajouter un lien vers ce dossier.

Cliquer dessus avec le bouton droit de la souris et choisir Créer un lien dans le menu
contextuel qui apparait.

CHAPITRE

Quelques bases sur les ordinateurs

Commengons par le commencement.

Un ordinateur, ce n’est pas un chapeau de magicien ot on peut ranger des lapins et
les ressortir quand on a besoin, et qui permettrait en appuyant sur le bon bouton
d’avoir une fenétre ouverte sur ’autre bout du monde.

Un ordinateur est composé d'un ensemble de machines plus ou moins complexes,
reliées entre elles par des connexions électriques, des cibles, et parfois des ondes
radios. Tout ce matériel stocke, transforme et réplique des signaux pour manipuler
Iinformation que l'on peut voir sur un bel écran avec plein de boutons ot cliquer.

Comprendre comment s’articulent ces principaux composants, comprendre les bases
de ce qui fait fonctionner tout ca, c’est la premiere étape pour comprendre ot sont
les forces et les faiblesses de ces engins, & qui ’'on confie pas mal de nos données.

1.1 Des machines a traiter les données

Les ordinateurs sont des machines inventées pour pouvoir s’occuper d’informations.
Elles savent donc précisemment enregistrer, traiter, analyser et classer de
Pinformation, méme en tres grande quantité.

Dans le monde numérique, copier une information ne cotite que quelques micro-watts,
autant dire pas grand’chose : c’est essentiel d’avoir ¢a en téte si nous voulons limiter
l'acces a des informations.

11 faut tout simplement considérer que mettre une information sur un ordinateur (et
c’est encore plus vrai quand il est sur un réseau), c’est accepter que cette information
puisse nous échapper.

Ce guide peut aider a limiter la casse, mais il faut malgré tout prendre acte de cette
réalité.

1.2 Le matériel

Somme de composants reliées entre eux, notre ordinateur est donc d’abord une accu-
mulation d’objets, qu’on peut toucher, déplacer, bidouiller, casser.

L’ensemble écran / clavier / tour (ou unité centrale), ou l'ordinateur portable, est
pratique quand on veut simplement brancher les fils aux bons endroits. Mais pour
savoir ce qu’il advient de nos données, un examen plus fin est nécessaire.
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On considére ici le contenu d’un ordinateur « classique », parfois appelé PC. Mais
on retrouvera la plupart de ces composants avec de légeres variations sur d’autres
machines : Macs, téléphones portables, « box » de connexion a Internet, lecteur MP3,
etc.

La carte-mere

Une carte-meére

Un ordinateur est surtout composé d’éléments électroniques. La carte-mére est un gros
circuit imprimé qui permet de relier la plupart de ces éléments a travers I’équivalent de
fils électriques. Sur la carte-meére viendront se brancher au minimum un processeur, de
la mémoire vive, un systéme de stockage (disque dur), de quoi démarrer 1'ordinateur
(un BIOS) et d’autres cartes et périphériques selon les besoins.

On va rapidement faire un petit tour a travers tout ¢a pour avoir une vague idée de
qui fait quoi, ce sera fort utile par la suite.

Le processeur

Le processeur (aussi appelé CPU, pour central processing unit ou « unité centrale de
traitement » en francais) est le composant qui s’occupe du traitement des données.

Pour se représenter le travail d’un processeur, ’exemple le plus concret sur lequel se
baser est la calculatrice. Sur une calculatrice on entre des données (les nombres) et
des opérations a faire dessus (addition, multiplication ou autres) avant d’examiner le
résultat, éventuellement pour s’en servir ensuite comme base pour d’autres calculs.

Un processeur fonctionne exactement de la méme maniere. A partir de données (qui
peuvent étre la liste d’opération a effectuer), il se contente d’exécuter a la chaine les
traitements & faire. Il ne fait que ¢a, mais il le fait vraiment tres vite.

Mais si le processeur n’est qu’une simple calculatrice, comment peut-on alors effectuer
des traitements sur des informations qui ne sont pas des nombres, par exemple sur
du texte, des images, du son ou un déplacement de la souris ?

Tout simplement en transformant en nombre tout ce qui ne I’est pas, en utilisant un
code défini auparavant. Pour du texte, ¢a peut par exemple étre A = 65, B = 66, etc.
Une fois ce code défini, on peut numériser notre information. Avec le code précédent,
on peut par exemple transformer « GUIDE » en 71, 85, 73, 44, 69.

CHAPITRE 2 4

Installer et utiliser un systéeme
virtualisé

Cet ensemble de recettes traite de 1'utilisation d’un systéme d’exploitation virtuel &
I'intérieur d’un systéme GNU/Linux. Elles sont utilisées par le cas d’usage qui parle
de travailler sur un document sensible sous Windows.

T
|

4
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Les opérations que le processeur doit effectuer (ses instructions) sont également codées
sous forme de nombres binaires. Un programme est donc une série d’instructions,
manipulées comme n’importe quelles autres données.
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La puce d’un microprocesseur Intel Pentium 60 Mhz dans son boitier

-
}A P'intérieur de P'ordinateur, tous ces nombres sont |
reux-mémes représentés a l'aide d’états électriques :|
rabsence de courant, ou présence de courant. Il y a|
"donc deux possibilités, ces fameux @ et 1 que I'on!
'peut croiser un peu partout. C’est pourquoi on parle!
'de bi-naire. Et c’est uniquement a I'aide d’un paquet |
'de fils et de plusieurs milliards de transistors (des!
!interrupteurs, pas si différents de ceux pour allumer |
'ou éteindre la lumiére dans une cuisine) que le trai- !

‘ tement des données se fait. B

La mémoire vive

La mémoire vive (ou RAM, pour Random Access Memory) se présente souvent sous
forme de barrettes, et se branche directement sur la carte-meére.

Une barrette de mémoire vive
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La mémoire vive sert a stocker tous les logiciels et les documents ouverts. C’est a cet
endroit que le processeur va chercher les données a traiter et entreposer le résultat
des opérations. Ces informations doivent donc forcément s’y trouver sous une forme
directement utilisable pour effectuer les calculs.

L’acces a la mémoire vive est tres rapide : il suffit du temps nécessaire pour basculer
les interrupteurs qui vont relier le processeur a la case de la mémoire a lire (ou a
écrire).

Lorsque la mémoire vive n’est plus alimentée en électricité, les données qu’elle contient
deviennent illisibles aprés quelques minutes ou quelques heures, selon les modéles.

Le disque dur

Un disque dur 3 pouces %2

Etant donné que la mémoire vive s'efface & partir du moment ou elle n’a plus de
courant, 'ordinateur a besoin d’un autre endroit ou stocker données et programmes
entre chaque allumage. On parle aussi de mémoire persistante ou de mémoire morte :
une mémoire ou les informations écrites restent, méme sans alimentation électrique.

Pour ce faire, on utilise en général un disque dur. C’est souvent une coque en métal
dans laquelle se trouvent plusieurs disques qui tournent sans s’arréter. Sur ces disques
se trouvent de minuscules morceaux de fer. Au-dessus de chaque disque se trouvent des
tétes de lecture. A Paide de champs magnétiques, ces derniéres détectent et modifient
la position des morceaux de fer. C’est la position des morceaux de fer qui permet de
coder les information & stocker.

Ce mécanisme est beaucoup plus lent — 50 fois environ — que I'accés a la mémoire
vive. Par contre, c’est plus simple d’y mettre beaucoup plus d’informations.

Les informations que I’on met donc généralement sur un disque dur sont, bien entendu,
des documents, mais aussi les programmes et toutes les données qu'ils utilisent pour
fonctionner, comme des fichiers temporaires, des journaux de bord, des fichiers de
sauvegarde, des fichiers de configuration, etc.

Le disque dur conserve donc une mémoire quasi-permanente et quasi-exhaustive pour
toutes sortes de traces qui parlent de nous, de ce que nous faisons, avec qui et com-
ment, des qu’on utilise un ordinateur.
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False SHA224 \
True SHA256 \
False SHA384 \
False SHA512) || exit

COMMAND="$(echo "${ALGO}" | tr A-Z a-z)sum”

RESULT=$(${COMMAND} "$@" | sed -e 's, \+,\n,’ |
tee >(zenity --progress --auto-kill --auto-close --pulsate))

echo "$RESULT” | zenity --list --title="${ALGO}" \
--text="Sommes de contrdle ${ALGO} des fichiers sélectionnés” \
--editable --width=800 --height=300 \
--column="${ALGO}"” --column="Fichier” \
--separator="$(printf '\n’)”

o Enregistrer le fichier en cliquant dans le menu Fichier sur Enregistrer. L’appeler
Calculer_une_somme_de_controle et le ranger sur le bureau (Desktop).
o Quitter I’Editeur de

Copier le script 1a ou Nautilus le cherche

o Aller sur le bureau, sélectionner le fichier Calculer_une_somme_de controle.

o Cliquer dessus avec le bouton droit de la souris. Dans le menu contextuel qui
apparait, cliquer sur Couper.

o Ouvrir le Navigateur de fichiers, qui se trouve dans le menu Applications — QOutils
systémes.

e Dans le menu Aller a cliquer sur Emplacement.., puis taper
~/.gnome2/nautilus-scripts/ et appuyer sur la touche Entrée.

« Coller le fichier en cliquant dans le menu Edition sur Coller-.

Rendre le script exécutable

o Sélectionner le fichier Calculer _une_somme de control